. BOYTE ) CONG HOA XA HQI CHU NGHIA VIET NAM
VIEN HUYET HQC - TRUYEN MAU TW DPijc lap - T do - Hanh phiic

Ha N¢i, ngay 11 thang 10 nam 2026

THU MOI CHAO GIA

Kinh giri: Cc don vi cung cip

Vién Huyét hoc - Truyén mau Trung vong c6 ké hoach mai don vi thuc hién
ndi dung coéng viéc: Thim dinh gia App hién mau.

Kinh méi cdc don vi cung cap giri béo gid cho Vién theo ndi dung cu thé nhu
sau:

I. Noi dung y'élf cau giri bio gia: ' ‘

1. DPon vi yéu cau gtri bao gia: Vién Huyét hoc - Truyén mau Trung uwong.

2. Muc dich bao gia: Lam co sé x4y dung gia gbi tﬁéu va lya chon don vi theo
hinh thirc chi dinh thau rat gon.

3. Thoi gian nhan thur chao gid: trude 17h00 ngay 49 thang 40 nam 2026. Céc

bdo gia nhan duge sau thoi diém trén s& khong duoc xem xét.

4. Yéu céu bao gia:

- 'Vé gia: Béo gi4 d4 bao gdm c4c loai thué, phi 1¢ phi theo quy dinh ciia nha
nude. Gia phai bio ddm nguyén tic bu dép chi phi thyc t& hop 1y dé thuc
hién dﬁy du cac hoat dong theo pham vi céng viéc duoc quy dinh tai Chudn
muc tham dinh gia Viét Nam.

- Béo gia ¢6 hiéu lyc t6i thiéu 90 ngay ké tir ngay phat hanh, trong béo gi4
ghi 15 s6 dién thoai lién hé ctia Quy Céng ty.

- Don vi chao gia giri kém ban sao gidy phép ding ky kinh doanh.

5. Cach thirc tiép nhén béo gia: Trén Hé théng mang diu thiu Quéc gia

I Yéu ciu ky thuét:

Chi tiét theo phu luc dinh kém

1. Phuong thirc thanh toén: Thanh toén chuyén khoan trong vong 90 ngay, ké

tir ngay nhén da hd so thanh todn gém (Bién ban ban giao, Bién ban



nghiém thu, Hoa don tai chinh, Bién ban d6i chiéu cong no, Bién ban thanh
Iy hop déng).

Tran trong cam on!
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PHU LUC 01: YEU CAU VE KY THUAT

1. Tén géi thau: Thdm dinh gia App hién mau.

. Loai hgp déng: Hop déng tron goi.

3. Ngudn vén: Ngudn thu hoat dong su nghiép, hoat dong san xuét kinh doanh

dich vu.

4. Thoi gian thuc hién géi thiu: 30 ngay.

5. Gia tri quyét toan va nghiém thu g6i thau: Gid tri quyét todn, nghiém thu thanh
Iy hop déng s& duge cin ctr vao ty 1& % phi dich vu tham dinh ctia quy Cong
ty cong bd trong bio gid va gia tri tai san duoc cong bd tai chimg thu thim

dinh

6. No6i dung cong viéc, quyén va trach nhiém cta nha thiu:

a.
b.

® e pa o

Tham dinh gi4 App hién mau véi tinh ning k¥ thuat dinh kém.

Quyén ctia nha thau: Yéu cau chu dau tur cung cip hd so, tai liéu lién
quan. Puge doc 14p vé chuyén mén, bao luu két qua thdm dinh giad. Tir
chdi thuc hién yéu clu tréi quy dinh phap luat.

Thyc hién ding quy dinh phap luat vé thim dinh gié.

Chiu trach nhiém vé két qua thdm dinh gia.

Bao mat théng tin.

Ban giao san pham ding thoi han.

Phét hanh chimg thu tham dinh gi4 dung theo quy dinh ctia phap luat
va chiu trach nhiém véi ching thu phat hanh.

86 lugng hd so nha thau phai ndp: 03 ban chimg thu thim dinh gi4, 03
ban B4o c4o két qua thAm dinh gi4, 01 ban mém (file dién ).

7. Kinh nghiém cta nha thiu:

a.

C.

La doanh nghiép thim dinh gi4 duoc dang ky hoat dong theo Lut
doanh nghiép va thudc danh sich cong bd cua Bd Tai chinh da didu
kién kinh doanh dich vu thdm dinh gia tai san.
Nha thiu khong dang trong thoi gian bi cAm tham gia hoat dong déu
thau; khong c6 hop dong bi danh gia khong hoan thanh trong vong
trén hé thong mang d4u thau qudc gia trong vong 2 nim tinh tir ngay
01/01/2026 tr¢ lai. 1 , .
Nha thau co toi thi€u 03 hgp dong tham dinh gia vé:

- Thiét bj cong nghé thong tin

- Phan mém.

d. S6 nam kinh nghiém hoat dong trong linh vuc Tu van thdm dinh gi4:

T 3 nam tré 1én.

8. Yéu cau nhén sy ctua don vi tu van: C6 thé Tham dinh vién vé gid do B Tai
chinh cap con hiéu Iuec.



PHU LUC 2: TINH NANG KY THUAT APP HIEN MAU

PHAN I: TIEU CHI KY THUAT PHI CHUC NANG, KIEN TRUC & KET NOI HE THONG

théng

(Ping nhap, dat lich, tra ctru két qua, quan ly thong bao) dat P95 < 200ms dudi
diéu kién tai kiém thir thuc t& 500 CCU. Chi s8 nay loai trir endpoint thuge phén
h¢ Chatbot AL Phin hé Chatbot Al 4p dung tiéu chuén hiéu néang riéng biét: Thoi
gian sinh tir ngir dAu tién (Time-to-First-Token) dat < 500ms d6i véi cac cAu hoi
da duge t6i wru va luu trong Bé nhé dém nhiing ngit nghia (Semantic Vector
Caching), d6i vé6i cac cAu héi phire tap yéu ciu md hinh LLM sinh tir ngit maéi
hoan toan (Raw Generation), thdi gian phan hdi déu tién dat mirc < 1.5 gidy, 4p
dung co ché Stream API d6 chir cuén chiéu dé ngudi dung khéng phai chd doi,
tong thoi gian hoan thanh cu tra 1oi trung binh dat P95 < 2.00 gidy.

- Ung dung di dong phai tai va hién thi xong b6 khung dir liéu Trang chu trong
vong < 1.5 gidy dudi diéu kién gia 14p mang di dong bang thong han ché
(Throttling Profile: 3G Network - 1.5 Mbps Down / 750 Kbps Up, RTT 100ms).
- Dam bao hé théng van hanh 6n dinh, khéng suy giam dich vu véi quy mé kidm
thir t6i thiu 500 ngudi ding déng thoi (CCU) (C6 béo cdo kiém thir bing
IMeter/LoadRunner! dinh kém khi nghiém thu).

STT| Hang muc tiéu Yéu céu ky thut chi tiét trong E-HSMT (Dinh lrgng & Minh bach) Tiéu chi danh
chuin gia
1 |Hiéu suit hé - Thoi gian dép tng (Response time) trung binh ciia cdc API nghiép vu cbt 15 Dat/Khéng dat

! JMeter va LoadRunner la hai cong cu kiém thit hiéu niing (Performance Testing Tools) phd bién nhét hién nay trong nganh cong nghé phin mém.




An toan & Bao
mit thong tin

- 100% dit liéu truyén tai qua méi truong Internet phai dugce ma hoa bing giao
thire TLS 1.3 in-transit®.

- Dit liéu dinh danh c4 nhan (PII) luu trif trong co s& dir liéu phai dugc ma hoa
bang thuat toan AES-256 at-rest’.

- Hé thdng kiém soét truy cép da tAng: Xac thyc qua JWT + Refresh Token, phan
quyén theo vai trd ngudi dung (RBAC) dén timg chirc nang/nit bim.

- Ghi nhét ky hé théng (Audit log/Audit trail): Tu ddng ghi nhén 100% thao tic
(thoi gian, tai khoan, hanh ddng, dif liéu bj tic dong), thoi gian hru trit log tbi
thiéu 12 thang.

Pat/Khong dat

Do tin cay & Kha

ning sin sang

- Cam két ty 1é thoi gian hoat dong lién tuc cia méi trudng Production SLA
Uptime > 99,5%, h6 trg giam sat va canh bao tu dong 24/7.

- Chi sb diém phuc hdi dit liéu t5i da RPO < 1 gitr va thoi gian phuc héi hé théng
t6i da khi c6 sy c6 RTO <4 gid.

- Co ché sao luu-(Backup) ty dong: Chup anh hé théng hang ngay (Daily
snapshot), thoi gian Iuu gitr ban sao luu t6i thiéu 30 ngay, hd trg co ché nhan ban

dit liéu lién ving (Cross-region replication).

DPat/Khong dat

Kha ning sir
dung & Twong
thich

- 100% ngdn ngir giao dién hién thi 13 Tiéng Viét chudn. Giao dién CMS dat
chufn thiét ké dap (g (Responsive), hién thi tét trén cac trinh duyét phé bién
(Chrome, Firefox, Edge).

Pat/Khong dat

* Phién ban TLS 1.3 14 tiéu chudn moi nhét, an toan nhét va nhanh nhéit hién nay trén thé gisi.
3 AES-256 la tiéu chudn ma héa déi ximg (Symmetric Encryption) manh mé nhét thé gidi hién nay.




- Ung dung di dong hoat dong tét va trong thich véi hé didu hanh Android tir
phién ban 10.0 tré 1én (dap g >97% thiét bj tai Viét Nam) va iOS tir phién ban
12.0 tr6 1én, hd trg dai man hinh tir 5 inch dén 6.9 inch.

- Ung dung di déng phai twong thich hoan toén véi cac cong cu doc man hinh gbc
h¢ diéu hanh: Xac thuc dat chuan Google TalkBack (Android) va Apple
VoiceOver (i0S)*.

- Ap dung co ché Dynamic Type Scale ting t8i da 150% abi véi cac ludng nghiép
vu cbt 16 (gé)m: Trang cha, Dt lich hién méaw/tiéu ciu, Ban khai y té, Két qua xét
nghiém, va Giy chimg nhén).

- Giao dién Web CMS phai dat tiéu chuén tiép can ndi dung WCAG 2.1 mirc db
AA (Théng tu 22/2019/BTTTT). '

Kh4 niing mé - Hé théng duoc thiét ké theo kién trac ma, cung cép tai lidu ma ngudn cong khai | Pat/Khéng dat
rong & Kétnbi  |dat chudn RESTful API (OpenAPI 3.0/Swagger UI) phuc vu két ndi véi bén thi
ba. - .
- Co ché xéc thuc két ndi lién hé théng bét bude sir dung chuén OAuth 2.0, mTLS
hoac API Key.

- Kién trtic img dung dang Container héa (Docker + Kubernetes), c6 kha néng tu
dong co gidin theo chidu ngang (Auto-scale) khi lugng ngudi ding tang dét bién.

Tiéu chufin cong |Nha thiu phai cam két xay dyng hé théng dwa trén céc nén tang cong nghé ¢t 151 | Pat / Khong dat
nghé phit trién  |dudi day nhim bao dam tinh twong thich ha ting ctia Vién:
phin mém

kém,

4 Google TalkBack (trén Android) va Apple VoiceOver (trén iOS) I hai giao thirc/trinh doc man hinh gc (Native Screen Readers) danh cho ngudi khiém thi, ngurdi c6 thi lyc




- Tang Mobile App: Sir dung cong nghé Flutter 3.x tré [én (Ngén ngit Dart) hodc
cOng nghé phat trién da nén tang tuong duong, dap g toan b cac tiéu chuén
dinh lugng sau:

+ Co ché Bién dich (Compilation Quality): Hd trg bién dich ma ngudn truc tiép
thanh ngén ngit may (Ahead-of-Time - AOT Compilation) cho ca hai nén tang
Android (Native ARM binary) va iOS (Native ma may), khong chép nhén céc giai
phap sir dung cu ndi JavaScript (JavaScript Bridge) hogc déng géi giao dign
Web-view thd so lam suy giam hiéu ning thiét bi.

+ Kién trac Db hoa (Rendering Engine): Hé théng @6 hoa ctia cong nghé phat
trién phai s& hitu bd may dung hinh Vector thé hé méi (Ung dung co ché Impeller
Engine hoiic tuong duong), tu dong t6i wu héa va nap trude cac chudi lénh do
béng (Shader Pre-compilation). Tiéu chi nay bét budc nhim triét tiéu hoan toan
hién tugng gidt lag khung hinh d4u tién (Shader Compilation Jitter) khi hién thi
céc hiéu img chuyén dong do hoa tinh té, phirc tap cho déi tugng ngudi dung tré
tudi. :

+ Chi sé Hiéu nang thuc té (Performance Framework): Ung dung hoat dong
muot ma, tbe dd phan hdi giao dién dat chuén 60 FPS dudi diéu kién kiém thir
(Po luong dinh luong bing céng cu Performance Profiler tich hop san cua
Android/iOS, ty 18 Jank frame dat mirc < 1% trén cac thiét bi cAu hinh tim trung
va cao cap cac dong méy phat hanh tir ndm 2023 trd lai déy, s& hitu tir 6GB RAM
trd 1€n).

+ B4o mét M ngudn (Code Obfuscation): Cong nghé Iua chon bét bude tich hop
sin céng cy 1am xdo trén ma ngudn chuyén séu cz"ip d6 cAu tric (M3 hoa tén 16p,




tén bién, cdu tric ham qua co ché Obfuscation/Bitcode stripping), ¢ kha néng
chdng lai hoan toan céc k§ thuat dich nguoc phan mém (Reverse Engineering) va
bé khéa 1ay cap thuit toan kiém tra y t cua Vién.

- Téng Backend API: Sir dung nén tang NET 8 tr& 1én (C#), Node.js LTS, Python
3.x hofic twong duong. X4y dung hoan toan theo mé hinh RESTful API, d4p ung
kién tric Clean Architecture hodc Microservices.

- Tang Co s& dir lidu: Str dung hé quén tri CSDL quan hé chuén doanh nghiép. H3
trg mo hinh High Availability (HA) dang Cluster (Master-Replica), ddng bé dit
lidu ty dong va ma héa gbc AES-256.

- Tang Web Frontend (CMS): Str dung framework Angular 17 tré 1én
(TypeScript) hodc tuong dwong (framework SPA hd tro kién tric component-
based, two-way/reactive data binding) phéi hop HTML5/CSS3. Ung dung mé
hinh SPA (Single Page Application), tach biét hoan toan véi Backend qua lép
API Gateway.
- Té.ng Truc trung gian & Luu trif ngdm: Nha thiu phai cam két x4y dung hé

thdng truc trung gian quén 1y di lidu dém vé hang doi tin nhn dua trén céc tidu
chuén cdng nghé md, dép tmg toan bé cic thdng sb dinh lwong va quy trinh kiém
thir sau:

1. Phan hé Bo nh¢ dém phén tan (In-Memory Key-Value Cache):

+ Cong nghé yéu cdu: Sir dung giai phdp Redis 7.x tré 1én hodc cdng nghé luu trir
dir liéu trén bé nhé RAM tuong duong.




+ Chi sb hiéu nang (Throughput): Téc d¢ xir ly request dat hiéu nang tbi thidu >
50.000 ops/sec (operations per second - s6 phép tinh/gidy) dbi véi céc tac vy
doc/ghi co ban (1énh GET/SET) dudi diéu kién tai hg théng.

+ Tiéu chuén céu triic dit liéu: HA trg xir Iy cée céu tric dit liéu nang cao (gbm
String, Hashes, Lists, Sets va Sorted Sets) nhiam phuc vu thuat toén tinh toan
Béng xép hang thoi gian thuc va co ché Khoéa phan tan (Distributed Lock) chéng
nghén mach (Race Condition) trong ludng chiém slot may dat lich hién tiéu cu.
+ Phuong phép kiém thir nghiém thu (UAT): Do ludmg bing cong cu kiém thir
hiéu néng chuén hoa di kém hé théng (nhu b cong cu redis-benchmark hodc
twong duong). Tién hanh chay gia lap t6i thiéu 100.000 yéu cau véi 50 két noi
ddng thoi (1énh ma kiém thir: redis-benchmark -¢ 50 -n 100000 -t get,set). Hé
théng duge dénh gia 1a AT khi chi s0 thoi gian tré P99 (Latency) dat mire < Sms
va tbe dé hién thi phan héi xit Iy vugt ngudng 50.000 ops/sec.

2. Phan hé Hang doi tin nhén bt déng bd (Message Queue):

+ Cong ngh¢ yéu cau: Sir dung giai phap RabbitMQ hoic ¢ong nghé twong duong
dap (mg céc giao thiic chuén mé& quéc té AMQP (Advanced Message Queuing
Protocol) hodic MQTT. Phuc vu phan phéi va xir Iy bét dong bd céc téc vu ning
(gt théng béo Rich Push hang loat, gtri Email, kich hoat tién trinh ngdm sinh file
chirng nhén PDF ky s6).

+ Chi s6 hiéu nang: Tdc dé truyén tai va tiéu thy tin nhin (Publish/Consume
throughput) ciia hé thong hang doi dat cong sudt t6i thiéu > 2.000 messages/sec
ma khéng phét sinh hién tugng tran bd nhé (Memory leak) hoc treo tién trinh
Worker ng::im.




+ An toan dit liéu (Durability): Hé théng phai cdu hinh co ché luu trit tin nhén bén
vitng xubng dia climg (Persistent messages) két hop co ché x4c nhan phén phéi tin
nhén thanh cong (Message Acknowledgment - ACK). Pam béo tuyét dbi khong
1am mat mét, sai léch hodc tring lap bét ki yéu cau dat lich hay géi tin théng bao
nao ctia ngudi hién méu ngay cé khi cum mdy chii truc trung gian x4y ra sy cb dot
ngdt hodic thuc hién khéi dong lai hé thong (Restart dich vu).

M3 ngudn & Bio
hanh chuyén giao

- Nha thau phai ban giao day di 100% M3 ngudn (Source Code) dat tiéu chudn
chét lugng ma ngudn (Quality Gate). Nha thiu phai cdu hinh va chay kiém tra ma
ngudn ty dong thong qua cdng cu phén tich tinh SonarQube (hodc tuong duong)
trude khi ban giao.

- Nha théu phai ban giao tai khoan quén trj cao nhét (Root/Super Admin) ctia toan
b6 céc dich vy ha ting, may chii ddm mdy va c4c kho ma ngudn (Repository);
déng thoi ky bién ban chuyén giao 100% quyén s& hiru trf tué dbi véi ma ngudn
viét riéng cho Vién. B

- Chi s6 dinh lrong bit budc dé nghiém thu:

+ Ty 1¢ bao phti kiém thir don vi (Unit Test Coverage) > 80% cho toan b ma
ngudn tang nghiép vu 13i (Core Business Logic).

+ Khéng con 16i bdo mat nghiém trong (Zero Blockers & Critical Vulnerabilities).
+ Ty 1€ ma tring lap (Code Duplication) < 3%.

- Nha thiu phai ban giao dy di tai liéu dic ta yéu cau (SRS), tai lidu thiét ké co
s&r dit liéu (ERD), tai lidu kién truc hé théng va tai lidu/video huéng din sir dung.

Dat/Khong dat




giao hé théng.

- Thoii gian bao hanh hé théng t6i thiéu 01 ndm dbi véi toan bd cac 16i phét sinh
do qué trinh trién khai sai 1éch so véi thiét ké. Cam két khéc phuc 18i nghiém
trong (PO Critical) véi thoi gian phan héi < 4 gidr va hoan thanh stra 15i < 24 gid.
- Toan b cée thur vién, framework, nén tang ma ngudn ma& hodc cong nghé trung
gian do nha thiu st dung dé xy dung hé théng (gdém phan hé luu trit log, gidm
st metric, kiém tra ma ngudn, container héa) bit bude phai thude nhém gidy
phép mé& thuong mai tu do (nhu MIT, Apache 2.0, BSD hodc twong duong).
Nghiém cim str dung cac mi ngudn c6 gidy phép rang budc gdy riii ro an ninh
mang hodc ép bude cong khai mi nguf"m déng cia Vién. Nha thdu phai ban giao
danh muc kiém toén ban quyén (Software Bill of Materials - SBOM) kém theo tai
khoan gdc cao nhit (Super Admin/Root Keys) ciia toan bg cac dich vu khi ban

PHAN II: DANH MUC THONG SO KY THUAT HA TANG

STT

Tén Hang muc Ha

C#Au hinh k§ thuit tiéu chuin (Hodc twong dwong)

$6 lwong

Tiéu chi dénh gi4

luong > 100 GB tich hgp quét ma doc ty dong);

t?mg
1 |Quan ly Khéa & Bao |Hg théng Quan ly khoa va Tham sb bao mt tap trung (HashiCorp 01 Pat/Khong dat
mat (Vault) Vault HA hoiic tvong duong), dap tng tiéu chuén ma hoa dit lidu
FIPS 140-2, hd tro ty dong xoay vong khéa (Key rotation) ma
khéng lam gian doan g dung Production.
2 |CongcuCI/CD & |- Céng cu tr dong héa duong éng CI/CD (GitHub Actions, GitLab | 016 | Pat/Khéng dat
Gidm sat CI hodc tuong duong); Hé théng Docker Registry ndi bd (dung




- Giai phap Gidm sat hiéu ning va Canh bao ty dong tap trung
(Prometheus + Grafana + Alert Manager hoic tuong duong), hd
trg thu thap metric chudi thoi gian (Time-series data), cdu hinh
biéu dd truc quan dong va dinh tuyén canh bio da kénh (Email,
SMS, Telegram/Webhook API);

- Giai phap quén ly log tap trung (ELK, Loki hodc trong duong).

mang

Phét trién (Dev ~25% tai nguyén), Méi trudng Thir nghiém
(Staging ~50% tai nguyén) va Méi trudmg Vén hanh chinh thire
(Production chay full c4u hinh High Availability va Auto-scaling).

3 |Cdng Két ndi Dich vy |San sing tich hgp k¥ thuat v6i hé thing dinh danh dién tit VNeID | 01bd | Pat/Khéng dat
ngoai (dép tmg Nghj dinh 13/2023/ND-CP), tai khoan nha phat trién
Google/Apple, Google Maps Platform API, Firebase Cloud
Messaging (FCM), Apple Push Notification service (APNs) va
cong dich vu gtii SMS Brand-name / SMTP relay.
4 |Phan tach méi truomg |Trién khai biét 1ap hoan toan 03 moéi trudng mang: Moi trudng 03 bo bat/Khéng dat

PHAN III: YEU CAU KY THUAT PHAN HE TiCH HQP VA KET NOI API SAN CO

STT

Thanh phin két ndi / Yéu ciu k§ thuét chi tiét trong E-HSMT

Nghiép vu API

Tiéu chi danh gia




Xac thye mi théng bao da
ting (Secure Authentication

Integration)

- Hé théng ctia nha thau phai tich hop va xu ly chinh xéc ludng xdc thuc
tir céu triic API sin c6:

+ Dbi véi dang nhap bén thir ba: Tiép nhan, ma hoa va truyén tai
Identity Token (JWT) tir chu phin Google/Apple ID vé API Gateway dé
ddi soat tinh hop 1.

+ Déi véi phién lam viée: Xir Iy ddng thoi cu tric Header
Authorization gdm hai tAng khéa: Basic {{Token}} (M héa dinh danh
tmg dung) va Member-Autherization (M4 thong bao phién lam viéc clia
ngudi hién mau).

- Cam két v6 hiéu hoa chudi token cuc b trén thiét bj ngay 1ap tirc khi
API phan hdi mi 18i xéc thyc hé théng (HTTP Status 401
Unauthorized).

Pat / Khong dat

Déng bd ludng dit liéu Tin
tire va Tuong tac (News &

Comment Engine)

- Mé ngudn tmg dung phai t&i vu héa cac phuong thice goi API (POST /
GET) dbi v6i phan hé Tin tirc va Binh luan theo ding cu tric payload
dit liéu thé (Raw JSON Payload) quy dinh trong Postman Collection.

- Chi sé kiém soét bing théng: Ludng tai danh séch tin tirc bét budc
phai 4p dung k¥ thuét phén trang dif 1i¢u (Pagination via API
parameters).

- D6 tré hién thj bai viét méi va ndi dung binh luan tir lic may chu ghi
nhan dén khi hién thi muot ma trén App di déng phai dat chi s6 thoi
gian < 03 giy trong diéu kién mang thong thudng.

Pat / Khong dat




Tich hop hé théng 15
LIS/HIS ndi b ctia Vién

- Nha thau bat buge phai ciu hinh truc két néi API bao mat (sir dung
giao thirc ma héa dudng truyén mTLS hoidic API Key) dé tiép nhan tu
déng két qua dir ligu tir hé théng quan Iy phong xét nghiém (LIS) va
théng tin bénh vién (HIS).

- Dit lidu tra vé (gém nhém mau, thé tich, chi sé sang loc y sinh) phai
duge bée tach tir cac dinh dang file cAu tric y t& chuén héa HL7 hodic
XML/JSON va 4nh xa (Mapping) chinh xéc 100% vao hd so lich st ciia
nguoi ding trén App di dong.

- Thoi gian ddng bd tir d6ng ké tir khi bac st phong Lab bim phé duyét
trén hé thong néi bd dén khi App phat théng bao day (Push) cho ngudi
ding khong duge qua < 05 phut.

Dat / Khéng dat

Co ché xir Iy 16i duong
truyén va Chong treo nghén
(Fault Tolerance)

- Nha thau bit budc phai thibt 1ap thuét toan xt ly 16i két ndi ngim tai
Client (Retry & Timeout Policy) khi twong tac v6i API Gateway ctia
Vién: :

+ Thoi gian ngét két ni t5i da (Connection Timeout) ciu hinh ¢é dinh
14 10 gidy.

+ Khi xay ra 16i mang (HTTP Status 5xx hodc mat két ndi), hé théng tu
dong goi lai API tdi da 03 lan theo thuat toan lily tién thoi gian
(Exponential Backoff).

- Trudng hop qué 03 14n that bai, vmg dung phai hién thi giao dién
théng bao 16i than thién (Friendly Error Handling State) va tu dong ghi

Dat / Khong dat




log 13i vio viing nhé cuc bd dé phuc vu ddi soét, tuyét dbi khéng dugc
phép gay treo img dung (Freeze UI) hodc tu dong sép App (Crash).

PHAN IV: MA TRAN YEU CAU KY THUAT CHI TIET CUA CAC TINH NANG PHAN MEM

STT| Tén nhém tinh ning MG ta chi tiét yéu ciu k¥ thujt chuén héa trong E-HSMT Tiéu chi danh gia
NHOM 1 — UNG DUNG DI PONG (Danh cho nén ting Android & iOS)
1 |Pang nhip a) Diing nhip qua Bén thir ba (Social Login): Pat/Khoéng dat

- Tich hop giai phap ding nhap mét cham sir dung giao thirc bao mat OAuth
2.0 dbi voi tai khoan Google ID va Apple ID.

- Token tra vé tir Google/Apple phai duoc giri vé Backend API d xéc thuc
tinh hop 1€ trudce khi cAp quyén truy cap hé théng.

- D8i véi thidt bj i0S, bt bude phai tudn thii chinh séch App Store Review
Guidelines vé& viéc hién thi nit "Sign in with Apple".

b) Ping nhip qua S6 dién thoai (SPT): )

- Cho phép ngudi ding nhdp SPT dé dang nhap. Hé théng phai ty déng kiém
tra dinh dang SDT Viét Nam (d4u s6 hop 1€, d¢ dai 10 chit s6).

- Tich hop hé théng SMS Brand-name qua cbng két nbi trung gian dé giri ma
OTP (One-Time Password) xédc thuc.

- Thoi gian hiéu luc cia ma OTP tdi da 1a 120 gidy. He théng cdu hinh chin
(Block) tam thdi SPT trong 15 phit néu nhép sai OTP qua 05 lan lién tiép
nhim chéng tin céng Brute-force.

¢) Sin sang thye hién diing nhdp qua VNelID khi dii didu ki¢n két ndi véi
trung tim dir liéu qudc gia vé dan cu:




- Nha thau ¢6 trach nhi¢m thiét ké sin sang v& mit kién triic phén mém, xdy
dung cac ham tiép nhén théng tin va giao dién App-to-App theo diing tai liéu
dic ta k§ thuat tiéu chuén cia cdng VNelD.

- Hé théng tw dong chuyén hudng (Redirect) hodc goi (mg dung VNelD géc
trén thiét bi théng qua App-to-App login.

- Tra vé trang thai dang nhap thanh cong va dong bd céc trudmg thong tin co
ban dugc cip phép (Ho tén, ngay sinh, sé CCCD, ST lién két VNelD).

d) Phwong 4n dy phong (Fallback) khi VNelD giip su ¢6 (hodc chwa thé
Kkét noi voi VNelD):

- Nha thau phai x4y dyng giai phép du phong ddc 1ap, kich hoat tir déng hoiic
ban ty dong khi cbng két ndi VNelD bj gian doan ho#ic khong con hd trg ding
nhép.

- Giai phap thay thé: Cho phép ngudi ding ding nhép bing SPT + OTP két
hop véi yéu ciu xéc thyce tai khoan & cip dd cao béng cach: Str dung camera
gbc ciia dién thoai d& quét ma QR trén thé Cin cudc cong dan (CCCD) hoac
chup anh mit trirde/mit sau thé CCCD.

- Hé théng Backend tich hop cong nghé Cong nghé OCR bdc tach dit liéu
CCCD dat P9 chinh xac > 95% 4p dung dbi véi tip mAu thé CCCD dat chuén
dau vao (Hinh anh chyp rd nét bing camera gdc cla thiét bi, khéng bi mo chit,
khéng bij 16a sang bong den, khong bi che goc, goc nghiéng khong qua 10 d6)
tai giai doan UAT.

e) Ludng xir Iy ddng bj khi thay dbi SPT:




- Kich ban ngudi diing thay doi SPT dang ky trén hé théng cila Vién nhung tai
khoan VNelD vin dung SPT cii (hodc ngugc lai): Hé théng bat budc phai
thiét 14p mét Ludng dbi sodt va ddng bd dir liéu (Data Reconciliation).

- Khi ¢6 su khong trung khép, ing dyng phai hién thi théng bao yéu cAu xac
thye bb sung bing ma QR/CCCD hodc giri OTP vé SDT ding ky trén VNelD
dé xéc nhan chinh chi trude khi cap nhat dir liéu ST méi nhét vao hé so
nguoi hién méu ciia Vién.

- Dam bao mi dinh danh duy nhét ciia cong dén (86 CCCD) lam gbc dé lién
két cac ST thay dbi.

f) Quén ly phién va Bio mit

- Ap dung co ché ma héa phién 1am viée (Session Management) bang JWT
(JSON Web Token) + Refresh Token.

- Dinh luong thoi gian: Access Token tu dong hét han va mét hidu lyc sau 15
phut; Refresh Token c6 thoi han luu trit an toan t6i da 07 ngay.

- Co ché thu héi phién lap tirc (Token Invalidation):

+ Hé théng bét budc phai trién khai mé hinh Hiy token Iuu dém (Token
Blacklisting) trén cum bd nhé dém tryc trung gian.

+ Ngay khi xay ra su kién: Ngudi ding bam Ding xuit, Ngudi ding thuc hién
Dbi mat khiu thanh cong hodic Tai khoan bj CMS khéa quyén quyén, thai gian
xir Iy tai may chu Backend (Server-side processing latency) dé cap nhit trang
thai hdy token vao cum bd nh& dém Redis phai dat < 100ms.

- Toan b goi tin truy&n 1&n méy chi trong qué trinh déing nhap bét bude phai
di qua 16p bao mét mang truyén tai TLS 1.3.




Diéu khodn sir dung

Hién thi ndi dung phép ly:

- Cho phép ngudi ding xem toan bé diéu khoan sir dung, chinh sach bao mat
dir liéu c4 nhan clia Vién tryc tiép trén tmg dung trude va sau khi déng nhép.

- Néi dung vin ban dugc cdu hinh dong tir hé théng quan tri (CMS Admin),
hd trg dinh dang Rich Text (dim, nghiéng, gach chén, chén link lién két) ginp
cép nhat viin ban phap lut tirc thdi ma khéng cén phét hanh lai tng dung nédng
cap.

Dat/Khong dat

Trang chi
(Dashboard)

a) Banner Slide & Ca nhéin héa tac dong tim ly

- Khu vye déu trang chi bé tri biéu ngit dang trurot (Banner Slide) tir dong
chuyén déng hoic cho phép vubt tay (Swipe).

- Tich hgp b§ dém ca nhin héa 100% theo thai gian thuc (Real-time data
rendering): Hién thi thong diép truyén cam hiing duya trén cong thirc quy dbi
nghiép vu (Vi du: "1 ldn hién méu ciru 3 nguci"). Hé théng tr déng truy xut
dit liéu hd so dé hién thi chinh xdc: "Ban da hién [aa] ldn, dé cieu [aaa]
nguoi". .

b) Thanh trang thai sirc khoe (Dynamic Status Bar)

- B6 sung thanh trang théi truc quan ngay phia dudi phin thong tin ¢4 nhan dé
ngudi ding biét ngay didu kién tham gia hién mau hién tai.

- Logic hién thi theo mau séc: Néu ngudi ding Pu didu kién hién mau (dd qua
thoi gian tdi thidu gitta cac 1an hién theo quy dinh y té), thanh trang thai bit

budc phai hién thi Mau Xanh 14 cay.

Pat/Khéng dat




- Néu chua du didu kién, hé théng ty dong tinh toan sé ngay con lai va hién thi
trang thdi mau xam/do kem dong chir dém nguoc: "Ban ¢ thé hién mau tiép
theo sau [X] ngdy nita".

¢) Tinh trang Kho mau (Blood Inventory Widget)

- Hién thj biéu dd hodc so db trang thai déng vé lugng mau du trit hién tai clia
Vién Huyét hoc — Truyén méu Trung wong gitip didu hudng ngudi hién.

- Nguyén tic bio mat s6 liéu: Hé thdng chi hién thj trang théi dinh tinh (Thiéu
/ Diy du) cho timg nhém mau (A, B, O, AB) dé nguoi dung biét Vién dang
cAn nhém méu nao, tuyét déi khong hién thj sb 1idu s6 lugng thé (don vi the
tich/ban ghi dit lidu gbc) ra vmg dung cong dong.

- D liéu trang thai nay bét budc phai két nbi tu dong thong qua truc két ndi
API bao mat do hé théng théng tin ctia Vién cung cip, d§ tré cip nhét < 30
giay.

d) M4 QR Ca nhén hoa truy cip nhanh (Quick QR Check-in)

- Tich hop va hién thi mét m& QR Code dinh danh duy nhét ciia nguoi ding
ngay tai man hinh Trang chil (bd tri gbe trén hogic nit ndi tién ich).

- Muc dich: Khi ngudi hién mau dén truc tiép cac diém hién hoac xe hién luu
dong cia Vién, chi cdn mé man hinh Trang chi 1a ¢6 thé dua ma QR nay vao
thiét bi quét tai ban tiép don dé ty dong déi chiéu, x4c thuc théng tin va check-
in vao hé théng tirc thi ma khéng cin qua nhiéu bude tim kiém su.

¢) Khéi Vinh danh & Tré choi héa (Gamification Block)

- Hién thi théng tin nhém méu, sé 1in hién mau ctia ngudi ding tai khu vuc dé
nhin thiy nhét.




- Thiét ké khéng gian hién thi théng minh, gon gang (Sir dung dang luéi cudn
ngang hoic danh séch thu gon) cho muc Huén chuong thanh tich va Béng xép
hang (Ranking) ban bé/hé théng.

- Pam bao khong lam lodng khéng gian hién thi chinh cta trang chii nhung
van di kich thich, thic d4y tinh thin tuong tic ciia ngudi ding.

f) Khoi ndi dung Gido duc (Donor Education Section)

- Thiét 14p riéng mét phan viing ndi dung trén Trang chi danh cho dbi tuong
ngudi moi tham gia hién mau 14n diu hodic ngudi ding di l4u chua di hién
mau lai.

- Néi dung hién thi tip trung giai dap ngin gon céc cu hoi cbt 18i: "Didu kién
dé dugc hién mau 1a gi?", "Quy trinh hién méu gbém nhimg budc nao?", "Cin
chuén bj gi trude va sau khi hién mau?" dé giam tai tim ly e ngai cho ngudi
hién.

Pit lich

a) Phin loai va Piéu hwéng hinh thikc hién méu

- Hé théng phén téch 15 rang 2 loai hinh thirc hién ngay tir buéc khéi tao: Hién
mdu todn phan va Hién tiéu cau.

- Logic c4u hinh dia diém: Hinh thire "Hién m4u toan phn" dwoc 4p dung cho
tét ca cac didm hién luu dong va cé dinh. Riéng hinh thirc "Hién tiéu ciu" chi
duogce hién thi va cho phép lua chon khi nguéi ding chon dia didm 12 Vién
Huyét hoc — Truyén méu Trung uong.

b) Man hinh Trang thai it lich (Khdai tao)

- DPat/Khong dat




- Hé théng ty déng truy xudt dit liéu lich hen tir API Backend. Néu ngudi
dung khéng cé lich hen nao sép dién ra, hién thj giao dién trang théi tréng
(Empty State) phéi hop db hoa téi gian va théng diép truyén thong than thién .
- Nt hanh dong "DAT LICH" kich thu6c 16n (chiém toan bd chidu ngang
viing an toan hién thi), thiét ké ndi bat (Sticky Bottom) cd dinh tai chin man
hinh. Cung cép 3 nit tay chon ddc 1ap: "Dat lich hién Méu", "Dt lich hién
Tiéu cdu" va nat "Huy"

Pit lich hién tiéu ciu

a) Bo chon Ngay

- Giao dién lich tich hop (Calendar View): Hién thi dang ludi déy du cac ngay
trong thang (Vi du: May 2026), cho phép ngudi ding chuyén déi linh hoat
giira thang trudc va thang sau.

- Kiém tra didu kién thoi gian: Hé théng tu dong vé hiéu hoa (Disable, hién thi
md va khoa tuong tac) dbi véi toan bd cdc ngdy trong qua khir va ngay hién
tai néu da qua khung gi¢r phuc vy. i

- Chon dia diém: Chi hién thi cic diém hién c6 ha ting méy tach tiéu cdu kha
dung (mic dinh 1a Vién Huyét hoc — Truyén méau Trung uong).

- Nt "Tiép tuc" & trang thai mé (Disabled), chi sang 1&n (Enabled) sau khi
ngudi ding lua chon dong thoi 01 ngay va 01 dia diém hop 1&.

b) B chgn Khung gio

- Giao dién hién thi ma trdn danh séch céc khéi gidr ¢b dinh trong ngay, phan
tach r& rang thanh cac Block 02 gitr va 01 gio cudi ngay: 7h00 - 9h00, 9h00 -
11h00, 11000 - 13h00, 13h00 - 15h00, 15h00 - 16h00, 16h00 - 17h00.

- Quén 1y trang théi khéi gitr (State Management):

Dat/Khéng dat




+ Khéi gidr con chd trong: Hién thi mau nén xanh 14 hode xanh duong.

+ Khéi gitr duge chon: Hién thi biéu twong déu tich (Checked) & goc phai.

+ Khéi gitr hét chd hodc di qua gid: Ty dong chuyén mau xam, khéa twong
tac va An nat chon.

- Nt "Tiép tuc" chi kich hoat khi ngudi dung hoan tit chon 01 khung gi¢ kha
dung.

¢) Ban khai Sang lgc Sirc khée dién tir (Cac trang ciu hoi)

Hé théng hién thi bang cau hoi tréc nghiém tién sang loc y té bt bude (Gém
t6i thiéu 19 cau héi nghidp vu chuyén siu chia theo céc danh muc méc thsi
gian: Lich sir hién, Tién sir bénh 1y nén, Sut cén trong 6 thang, Cham ciru/xidm
minh, Hanh vi nguy co trong 2 tuan, Sir dung thudc khéng sinh trong 1 tudn,
Tinh trang khuyét tt).

- M&i céu hoi bt budc cAu hinh 02 nit lya chon doc quyén (Radio Button)
tuong tmg véi nhin "C6" va "Khong".

- Ung dung bét budc thyc hién co ché cudn muot ma (Smooth scrolling) vai
tdc do phan hoi giao dién dat 60 FPS n dinh trén céc thiét bj tm trung.

- Ngudi ding bét bude phai tra 161 100% cac cdu hoi. Hé théng tu dong kiém
tra, néu phét hién cau hoi bi bé sét, s& tu déng cudn man hinh dén vi tri cau
hoi d6 va hién thi canh bao vién do.

d) Man hinh Cam két & Hoan tat Ding ky

- Cudi danh sach bang khai, hé théng b tri 6 tich chon x4c nhén trach nhiém
phép 1y bit bude (Checkbox): "Téi ddng ¥ chiu hoan toan trach nhiém véi

nhitng céu tra loi trén".




- Nut hanh déng cudi ciing "Ping ky" (Mau dé) miac dinh bi khéa; chi duge
kich hoat mé& khéa sau khi ngudi ding da tich chon dong y vao 6 Checkbox
cam két.

- Sau khi bAm "Ping ky", hé théng hién thi man hinh thng bao Ding ky
thanh cong kém ma4 lich hen, m&d QR dinh danh va tu dong kich hoat déy théng
bao (Push Notification) vé thiét b

Pit lich hién miu

a) Khéi tao va Chon Ngay

- Giao dién lich tich hgp (Calendar View) twong tu muc 5Sa.

- Ngudi ding chon ngay — Hién thi danh sach cac diém hién mau ¢6 dinh va
luu ddng cling ngay.

b) Danh sich Dia diém diit lich

- Hién thi danh sach cac diém hién mau ¢6 dinh va luu dong duéi dang thé
(Card UT). M&i thé bao gdm: Tén dia diém, dia chi chi tiét, khung gid phuc vy,
ngay t6 chiic. -

- Tich hop kha niing sip xép danh séch theo khoang céch dja 1y (tir gin nhat
dén xa nhét) dua trén dinh vi Geolocation ciia thiét bi ngudi dung.

¢) X4c nhén lya chon & Ping ky nhic lich

- Khi ngudi ding chon xong dia diém, (ng dung tu déng quay trd lai man hinh
Lich va dién text théng tin dia diém da chon vao trudng dit ligu.

- Ngay dugc chon s& chuyén sang trang théi kich hoat: P6i mau nén sang Mau

D6 dam, chir tréng dé ngudi dung nhén dién trye quan.

Pat/Khong dat




- Nt "DAT LICH" & chan man hinh tw dng chuyén tir trang thai mo
(Disabled) sang trang théi kich hoat (Enabled - mau do hién thi r&) dé sin sang
gui 1énh.

- Khi bdm "DAT LICH", hé théng bét budc hién thi mot hp thoai théng béo
(Dialog Popup) d¢ lén giao dién chinh nhim x4c nhan lai théng tin ngay hién.
- Tinh ning Opt-in théng minh: Popup tich hgp céu hoi ddng y nhan théng bao
nhéc nhé khi gin dén ngay hién mau.

- Cung cép 2 nit bém 6 rang: "Huy bo" (déng popup, giif nguyén trang thai)
va "X4c nhan" (giri 1énh tao lich hen va dang ky token nhén push notification).
- Hién thi man hinh d6 hoa théng bdo trang thai thanh céng hoan toan sau khi
API Backend tra v& ma phan hdi 200 OK. Bao gbm doan text truyén cam
himg din do giir gin sire khde.

- Nt sticky button "Xéac nhan" & cudi trang khi bam s& diéu hudng nguoi
ding quay tré lai man hinh quén ly danh sach lich hen ca nhan.

d) Quan Iy danh sach Lich hen ‘

- Man hinh hién thi danh sach céc lich hién mau da dang ky va sép dién ra
duéi dang danh sach cudn doc.

- Ctr chi théng minh (Swipe-to-Action): HS tro hanh vi vudt thé lich hen sang
bén trai (Swipe Left). Khi vudt, hé thong tu dong 16 ra niit "Thing rac" (Mau
do6) & canh phai thé.

- Khi ngudi ding nhén vao nat Thing réc ndy, hé théng s& kich hoat ludng
huy lich hen, giai phong slot va ddng bd trang thai vé may chi tire thi.

. - <A -
Lich sir hien mau

a) Man hinh Danh sach lich sir

Dat/Khéng dat




- Hién thi danh sach cudn doc toan bd céc 14n hién mau thanh cong, sép xép
theo thit tur thoi gian giam dén.

- Mbi ban ghi hién thi cAu tric tidu chuin: Chi sb thir tu 1An hién (Vi du: Lan
25, Lan 24), Ngay hién (DD/MM/YYYY), Thé tich mau (350 ml, 250 ml),
Hinh thirc hién (Toan phén hogc Tiéu ciu), va Tén dia diém tiép nhan.

b) Man hinh Chi tiét

- Hién thi thong sb téng quan cia l4n hién duoc chon: Sé 14n, Ngay hién, Dia
diém chi tiét, Lugng mau, va Can néang cua nguoi hién tai thoi diém do.

- Hanh trinh don vj mau (Blood Unit Lifecycle Timeline): Bét bude tich hop
dong thoi gian theo ddi trang thai thuc t& ctia don vi mau da hién qua 3 nut
mbe (Node) nghiép vu:

1. Ngay hién méu

2. Ngay mau dugc luu trix

3. Ngay don vi mau duoc sir dung cho bénh nhén tai [Tén Bénh vién]

¢) Man hinh xem "Loai xét nghiém"

- Tich hop nat chon Xét nghiém dang hdp thoai (Modal Dropdown / Action
Sheet) hién thj 3 phén hé: Xét nghiém sang loc, Cong thirc mau, va Xét
nghiém sinh hoa.

- Giao dién hién thj danh sach dang béng gf")m tén chi s6 va trang thai két qua:
+ D6i vi Sang loc: Hién thi trang thai dinh tinh (Vi du: "Khong phan tmg") .
+ Dbi véi Cong thirc méu & Sinh héa: Hién thi chi sé dinh luong kém con sb
cu the.




- M3 mau canh béo tr dong (Smart Color Coding): Hé thong bt bude tu déi
chiu dai chi sb an toan sinh hoc. Céc chi sb binh thudong hién thj nhan méau
xém; cac chi sé vurot ngudng hodc dudi ngudng an toan (Vi du: Axit uric
tang) bét bude phai duge béi do ndi bat dé canh bao truc quan cho ngudi

ding.

d) Man hinh xem "Nhén dinh"

- Hién thi ndi dung vin ban nhan dinh chuyén mén, phén tich chuyén siu va
1o khuyén y té tir doi ngii Bac si ciia Vién dya trén két qua xét nghiém clia lin
hién do.

- Giao dién hd trg dinh dang vin ban dong (Rich Text), tu dong nhén dién va
chuyén dbi céc chudi ky tu s6 dién thoai thanh Lién két twong tac (Click-to-
Call Link). Ngudi diing c6 thé cham tryuc tiép vao s6 Tong dai (Vi du:
0976990066) trén man hinh dé thuc hién cude goi tu vén tryc tiép dén hotline
ctia Vién ma khong cAn nhép lai s6 thi cong.
¢) Album dnh & Goi qua tang .
- Album anh ky niém: Cho phép ngudi dung chup hodc tai 1én tir thu vién t6i
da < 10 anh/Ian hién d& luu trit khoanh khéc c4 nhén tai ngay hoi hién méu.

- B6 loc An toan Tép tin tai 1én (Secure Media Upload Engine):

+ Hé théng ma ngudn tai API Gateway bét budc tich hgp thu vién kiém tra
sAu céu trac tép tin (Deep File Inspection). Chi chép nhén céc tép tin ¢6 dinh
dang anh chuén hoa 1a jpg, .jpeg, .png thong qua viée kiém tra M ky ty déu
(Magic Bytes / File Signature), khong kidm tra phan mé réng dudi file thd so.




+ Ty ddng chay tién trinh loai bé hoan toan dit liéu vi tri 4n vi do/kinh do
(Strip EXIF Metadata) ctia birc anh trude khi ddy vao kho Object Storage
nhdm bao vé quyén riéng tur vi tri ciia ngudi hién mau theo Nghi dinh
13/2023/ND-CP.

- Thong tin g6i qua: Hién thi rd tén gbi qua ting xét nghiém tuon g duong ma
ngudi ding da dang ky nhén khi tham gia hién mau dé dam béo tinh cong
khai, minh bach v& quyén loi.

f) Cap Giay chirng nhén dién tir tich hop

- Cho phép ngudi ding xem tryc tuyén va tai xubng Gidy chimg nhén hién
mAu dién tir dinh dang tép tin PDF bao mat truc tiép tir man hinh thanh tich.
- File PDF chimg nhan xudt ban phai tich hgp Chir ky sb (Digital Signature)
clia Vién dé dam bao tinh phép Iy va chéng lam gia dit lidu.

- Trén phéi gidy chimg nhén phai ty déng sinh mét Ma QR ma héa tinh chira
chudi ky tu kiém tra (Hash string); khi quét ma QR nay, hé théng diéu huéng
vé trang xac thuc céng khai ctia Vién dé xéc minh tinh hop 1& cta vin ban.

Bing xép hang &
huy hié¢u s6

a) H¢ thong phan hang Thanh tich (Gamification Tiers)

- Hé théng tu dong tinh toan tong sé 14n hién mau thanh céng tir dir lidu 161 dé
xép hang ngudi ding theo céc cip bic vinh danh lity tién: Pdng — Bac —
Vang — Titan — Kim cuong,... (Han mtc sb 1an dat phén hang duoc céu hinh
dong tir CMS Admin).

- Tai mdi thé tai khoan trén bang xép hang, bt budc phai hién thj dd hoa thiét
ké dang Huén/Huy chuong sb (Digital Badge Icon) trrong (g véi cép béc

hién tai ctia nguoi ding dé ting tinh truc quan.

Dat/Khong dat




b) Bing xép hang téng thé (Global & Regional Leaderboard)

- Hién thi danh sach top ngudi hién mau xuit sic nhét theo dang cudn mugt
ma dat hidu ning tdi thiéu 60 FPS.

- Cung cép b lgc phén loai da chiu: Bang xép hang Toan qubc; Bang xép
hang theo Tinh/Thanh phé; va Bang xép hang theo Théng/Nam/Tong thoi
gian.

- Mbi dong két qua bao gdbm: Vi tri thir hang (Rank), Anh dai dién (Avatar),
Tén hién thi, Biéu tugng huy chuong cép béc va Téng s6 lan hién mau céng
khai.

¢) Cap va Quan Iy Huy hiéu so (Digital Badge System)

- Thiét 14p kho huy higu s6 véi toi thidu 10+ loai huy hiéu tuong Gng véi cac
¢t mbe thanh tich va hoat dong (Vi du: Huy hiéu "Hién mau lan dau", Huy
hiéu "Méc 10 1n", Huy hiéu "Ngui lan toa cong dong” khi moi thanh céng 5
ban bé...).
- Cac huy hiéu chua dat duoc s€ hién thi mau xdm mo. Khi dat diéu kién, hé

théng turr dong kich hoat (Unlock) chuyén sang phién ban mau séc rue 1o va
dhy théng béo vinh danh real-time vé App.

- Tich hgp Share API cia hé diéu hanh cho phép ngudi ding chia sé truc tiép
hinh &nh huy chuong dat duge 1én mang x3 hdi (Facebook, Zalo, Instagram)
kém link lién két tai App.

d) Co ché 4n danh bao mit dir li¢u c4 nhén

- Pé tuan thi Nghj dinh 13/2023/ND-CP, hé théng bét budc tich hop niit céu
hinh quyén riéng tir cho ngudi ding.




- Néu ngudri diing bat ché @b 4n danh, khi ho lot vao Top ciia Bang xép hang
cong khai, hé théng s& tu dong che tén that va dbi thanh "Ngudi hién mau an
danh", ddng thoi thay thé anh dai dién bing avatar mac dinh ciia hé théng dé
bao vé danh tinh.

Ban bé & Social
Ranking

a) Man hinh Danh sich ban bé & Bing xép hang ndi by

- Hién thi danh sach toan b tai khoan ngudi dung da két ban thanh céng theo
dang danh sach cudn muot ma (60 FPS).

- V&i mbi ngudi ban trong danh sach, hé théng phai trich xuét déng cac théng
s6: Tén hién thj (Display Name), Anh dai dién (Avatar), Vi tri xép hang hé
théng (Rank), va Téng sé 14n hién méu thanh céng.

- Cho phép sip xép danh séch ban bé theo 2 bd loc: Theo thir tu bang chir cai
(A-Z) hogic Theo s6 14n hién méu giam dén (Social Leaderboard) dé kich thich
tinh than thi dua.

b) Tinh ning Tim kiém ban bé (Search Engine)

- Cung cép thanh tim kiém théng minh thoi gian thuc. Hé théng chi cho phép
tim kiém tai khoan khéc théng qua Mi dinh danh duy nhét (Username/Ma
ngudi hién) hodc Tén hién thi (Display Name).

- Nguyén tic bao mét théng tin (PII) : Nghiém cdm viéc cho phép tim kiém
hodc hién thi cong khai thong tin ban bé bing $6 dién thoai hodc $6 CCCD
trén thanh tim kiém chung & ngan chin hanh vi khai thac, thu thap théng tin
cé nhan bat hop phap.

¢) Quén Iy Loi mai két ban & Goi y két ban

Pat/Khong dat




- Loi moi két ban: Hién thi danh sach cac yéu ciu két ban dang cho xir ly.

Cung cAp 2 nit tuong tac nhanh: "Ddng ¥" (Chuyén trang thii sang Ban b&) va

"Tur chbi” (X6a yéu cdu khoi danh sich).

- Goi y két ban (Recommendation Engine): Hé théng tu dong goi y danh sach
ngudi ding khic dya trén thuét toan logic ngdm: Nhitng ngudi ding c6 cing
diém hién méu thudng xuyén hodc nhimng ngudi ding duoc moi tham gia
chung théng qua ma lién két (Social Invite Deep Link) tix ludng dit lich.

d) Cu hinh Quyén riéng tw (Privacy Toggle)

- Biit budc phai tich hgp cAu hinh quyén riéng tw cho timg tai khoéan tai man
hinh "Cai dit cd nhan": "Cho phép ngudi khac tim kiém va xem thanh tich
hién méu cia t6i" (Bat/Tat).

- Néu ngudi ding t4t cdu hinh nay, tai khoan ctia ho sé& ty dong 4n hoan toan
khoi thanh tim kiém chung, danh sach goi ¥ két ban va bang xép hang chung
ctia toan hé théng (Tuén thii nghiém ngat quyén duoc kiém soat dif liu ca
nhén theo Nghi dinh 13/2023/ND-CP).
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Chatbot Al tw véin

a) Giao dién héi thoai & Trg 1y do (Conversational Ul)

- Thiét ké giao dién bong bong chat (Chat bubble) quen thudc, hd trg cudn
mugt ma dat hidu ning én dinh 60 FPS.

- Tich hop céc trang thai hién thi dong: Pang g chit (Typing indicator), thoi
gian giri tin nhén, va lich st cude trd chuyén gén nhit.

- Tich hop linh vt doc quyén: Tai giao dién cdng vao Chatbot va géc biéu
tugng tro Iy @0, bit buge phai hién thi Biéu tuong Ga hién méau sinh dong.
b) Cong nghé Animation linh vit Ga hién mau

Pat/Khong dat




- Biéu tuong linh vét Ga hién méu bt bude phai sir dung céng nghé xir 1y hoat
hoa vector dang Lottie (JSON) hodc Rive animation, khéng st dung anh GIF
dong truyén théng dé tranh giam hidu niing thiét bi.

- Théng s6 k§ thuét hoat hoa:

+ Téc do khung hinh: Pat chuén 60 FPS mugt ma, khong giét lag.

+ Dung lugng tép tin: T5i wu duéi 500 KB/file cu hinh.

+ Co ché tuong téc (Interactive states): Biéu twong Ga hién méau c6 cac hanh
dong thay dbi linh hoat theo ngir canh trd chuyén (Vi du: Chao mimg khi mé
chat, suy nghi khi cho két qua Al, gat diu déng y hodc gio tay ¢d vii).

¢) Tu vin Diéu kién & Nghiép vu hién mau 24/7

- Chatbot hoat dong tu déng lién tuc 24/7.

- Xt ly ngdn ngit ty nhién théng minh phuc vu giai dap tirc thi cac ciu hoi vé:
Diéu kién tham gia hién mau/tiéu cau, quy trinh chuén bi sitc khoe trudc va
sau khi hién, ché d6 quyén lgi, bao hiém va bdi hoan.

- Dit liéu phan hdi dang text két hop dinh dang Rich Text (Pam, nghiéng,
xubng dong) gitip ngudi ding dé doc.

d) Goi ¥ Pia diém & Tich hop lién két diit lich hen

- Khi ngudi ding hoi vé dia diém hién méu, Chatbot tw dong phan tich ngit
canh, két hop dit liéu dinh vi vi tri (Geolocation) ciia thiét bj d& goi y danh
sach céc diém hién mau gin nhét cia Vién.

- Trong cu tra 1&i ciia Chatbot, hé théng bit bude phai nhing kém Nut hanh
dong (Call-to-Action Button) truc quan (Vi du: "Dit lich ngay"). Khi ngudi
dung nhén nit nay, tmg dung s& tu dong chuyén hudng séu (Deep-link) thing




sang mé-dun D3t lich hién mau/tiéu ciu tuong (mg ma khéng cAn thoat ra man
hinh chinh.

¢) Co ché chuyén mach dy phong (Fallback Engine)

- Hé théng bét bude trién khai co ché ty dong hién thi ciu phén niit bim
chuyén mach du phong (Nut két ndi truc tiép dén Téng dai CSKH hoic s6
hotline ctia Vién: 0976990066) ngay trong ludng héi thoai clia bong béng chat
khi théa man mét trong hai diéu kién dinh hrong sau:

+ Diéu kién logic hé théng (Client-side Trigger): Ngudi ding nhan vao nut
phén héi biéu tugng "Cau tra 16 khéng hiftu ich" (Thao tac danh gia tiéu cuc)
t6i da 02 14n lién tiép trong ciing mot phién héi dap (Session).

+ Didu kién cdu triic dit liu (API-side Trigger): Trudng dir lidu diém sb tin
cfly (nhin "confidence_score" hodc tuong duong trong tép tin phan hoi JSON
ctia API Chatbot) tra vé gi4 tri nhé hon nguéng tham s6 thiét 1ap. Tham s&
ngudng nay bét budc phai ciu hinh déng duge tir man hinh CMS Admin Web |_
(ngudng mac dinh ban déu thiét 14p 13 70% hoic 0.7), cho phép cén bd Vién tu
didu chinh tiry bién theo tinh hinh vén hanh thye té ma khéng can can thiép
mé ngudn Gmg dung.

- Quy chuén hién thj giao dién: Niit bAm hotline phai tw dong xudt hién & vi tri
duéi cling ciia khung chat (Sticky Bottom Action Component) v6i kich thude
ving cham t6i thiéu > 48 x 48 dp, sir dung mau sic chi dao nhén dién ctia
Vién (Ma Hex #ED1C24) dé nguoi ding d& dang nhan biét va thuc hién cude
goi mét cham (Click-to-Call) tryc tiép tir (mg dung.

f) Chién lrge Quin Iy Ngit canh (Context Window & Cache Eviction)




- Hé théng xir Iy Al bét bude phai tich hop giai phap Bo nhé dém nhing ngir
nghia (Semantic Vector Caching) tai tAng truc trung gian. Déi vdi cac cdu hoi
c6 d6 twong ddng ngit nghia > 95%, hé thong liy cau tra 1&i truc tiép tir cache
ma khéng can chay lai mé hinh sinh LLM, tiét kiém tai nguyén tinh toén.

- Thiét 1ap gi6i han kich thudc ngir canh héi thoai ti da khéng qué 5 lot chat
lién tiép/phién lam viéc (Context Window Management) dé tréanh tran bd nhé

RAM ciia Server Specialized.
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Quin Iy thong bao

a) Danh sach thong bao (Notification Inbox)

- Hién thj danh sdch cuén muot méa (60 FPS) phén tach 1o rang theo céc tab
dinh dang khéc nhau: Thong béo hé thdng, Théng bao ¢4 nhan, Tin tirc
khuyén mai/su kién.

- Mbi thé théng bao hién thi cau tric gém: Tiéu dé (Bold), doan trich ni dung
ngén, anh thu nhé (Thumbnail), nhan théi gian nhan (Vi du: 5 pht trude) va
chim xanh-biéu thi trang thai "Chua doc". 5

- H3 trg tinh ning phan trang (Pagination) hoc tai cham (Lazy Loading) dé
tbi wru hidu nang thiét bi.

b) Hién thi ndi bat trén Man hinh chinh (In-App Shopee-style Widgets)

- Hop thoai néi tuong tac (In-App Popup/Banner Canvas): Khi ngudi dimg
vira mé tmg dung, hé théng tu dong kiém tra va hién thi cac théng béo khin
cAp hodic chién dich hién mau dot xuét duéi dang Popup/Banner 1én dé 1én
man hinh chinh véi hiéu tmg mé& nén (Overlay Blur).

- Co ché diéu khién théng minh (Smart Suppress & Frequency Cap): Hé théng
bét budc phai tich hop luat chén spam. i voi cac popup quang ba su kién, hé

Dat/Khong dat




théng phai ty déng 4n di sau khi ngudi dimg d4 xem qua hoic nhén nit tit
déng lai, giéi han tan suat hién thi khéng qud 01 l4n/user/ngay dé tranh gay
phién ha.

- Hop thong tin ndi (Floating Widget/Badge): Thiét ké biéu turgng chudng
thong béo hién thi ndi bat & thanh tiéu d& man hinh chinh, tich hop bd dém sb
lugng tin chua doc (Red Badge Counter) cdp nhét thoi gian thue.

¢) Ca nhin hoa theo sur kién hanh vi (Behavioral & Event Triggers)

- Hé thong tr dong thiét 14p cac kich ban kich hoat thong béo tu déng
(Automated Behavioral Triggers) dua trén thoi gian thie ctia méy chu két hop
thong tin hd so clia timg ¢4 nhén:

+ Ngay sinh nhét: Ty déng guri thong diép chic ming sinh nhét c4 nhén hoa
kém huy hiéu vinh danh ddc quyén.

+ Ky niém hién mau: Giri théng bao tri n nhan ngay ky niém, mdc hién mau
14n du hodic méc dic biét.

+ Chu ky du didu kién: Hé théng tr ddng tinh toén lich dém nguge, giri théng
bao nhéc nhd ngay khi ngudi ding vira cham méc du didu kién khoang cach
ngdy an toan cho ldn hién mau/tiéu cu tiép theo.

d) Chi tiét théng biao Pa phwong tién sinh ddng (Rich Media Context)

- Khi ngudi ding bim click vao mét théng béo (tir danh sach inbox hojic tir
thanh théng bdo trang théi cia hé didu hanh), ing dung mé ra man hinh chi
tiét théng bio véi dinh dang da phuong tién (Rich Media Layout).

- Hb trg dinh dang nhiing ning cao: Man hinh chi tiét bit budc phai hd trg
nhing hinh anh d6 phén giai cao, trinh phat video ndi bo (Native Video




Player) phat cac clip truyén thong hién méau sinh dong véi tde do tai muot ma,
va bb tri cde Nut kéu goi hanh déng (CTA Button) (Vi du: Nat "Bt lich ngay"
két ndi Deep-link truc tiép sang mo-dun dit lich hién tiéu cAu/méu toan phin).
€) Quan ly trang thai va Xoa thong bio

- Cung cép co ché tuong tac théng minh cho phép ngudi dung quéan ly hom
thu thong béo:

+ Xéa timg thong bao: HS trgr cir chi vubt thé tin nhin sang trai dé 16 nit Xéa
(Thung réc) hodic bAm icon menu tity chon dé xoa.

+ Xo6a hang loat / Panh d4u da doc: B tri niit "Poc tt ca" hodic "X6a tht ca" &
g6c man hinh d8 don sach hom thu théng bao c4 nhan.

- Trang thai x6a phai dugc déng bd ngay 1ap tirc vé co s dir lidu hé thong.
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Quin ly tai khoan va
Xic thye tai khodn

a) Cip nhit thong tin ca nhian & Xie thwe 2 mire

- Xac nhan thong tin qua Camera anh CCCD: Tich hop voi cAu phin Camera
gbc (Native Camera App) trén thiét bi di dong dé chup anh-thé Can cude cong
din (CCCD) mit trudc/mat sau.

- Tai khoan xac thuc Mure 1 (Level 1): Trang thai tai khoan co ban sau khi
ngudi ding hoan tat xac thuc s dién thoai qua cbng SMS OTP hodc lién két
qua Google/Apple ID thanh cong. Quyén han mirc 1: Cho phép xem Trang
chu, tin tie truyén thong, va sir dung Chatbot Al tr vén .

- Tai khoan xac thuc Mirc 2 (Level 2 - Binh danh y té): Trang théi tai khoan
cao cip nhit, dugc kich hoat tyr dong ngay sau khi ludng xéac thuc qua cong
VNelD tra vé két qua khép 100% hodc ludng chup anh CCCD qua OCR déi

soat thanh cong véi co s& dit 1iéu ngudi hién mau hién hiru cia Vién. Quyén

Pat/Khong dat |




han mirc 2: Mé khéa céc tinh nang c6t 161 bit budc gdm Dit lich hién tiéu
caw/mau , Xem chi tiét két qua xét nghiém , va Tai gidy ching nhan dién ti ky
s6.

- Cap nhat thong tin c4 nhdn: Cho phép chinh stra céc trudng dit liéu ddng:
Anh dai dién, dia chi lién h&, email nhin béo cdo, va sé dién thoai khan cp.
Riéng théng tin cbt 161 (Ho tén, ngay sinh, s6 CCCD, nhém mau) sau khi da
xac thuc Mirc 2 sé bi khoa chinh stra & giao dién App ngudi dung, chi duoc
cip nhit qua nghiép vu dbi soat tai quiy cia Vién.

b) Xoa tai khoan (Right to Erasure)

- Quy trinh Xac nhén xoa tai khoan: Thiét ké ludng x4c nhan da budc bao mat
cao nhim tranh thao téc nhim 13n. Khi ngudi ding nhin nat "Xéa tai khoan",
hé théng hién thi Popup canh béo hé qué phap 1y (mét toan bé lich str thanh
tich, huy hiéu, va chirng nhan dién tir). Nguoi dung phai thye hién nhap mét
khdu/Ma OTP xéc nhan chinh chi 14n cui.

- Thoi gian xt ly dit liéu cimg (Retention Window): Tuén th nghiém ngit
chinh sach GDPR va Nghi dinh 13/2023/ND-CP vé Bao vé dir liéu ¢4 nhan.
Hé théng Backend tu déng kich hoat tién trinh x6a sach toan bd thong tin dinh
danh (PII), phién déng nhap, lich sir két néi clia tai khoan trén App trong vong
<30 ngay ké tir ngay nhan yéu céu.

¢) Diing xuit (Logout)

- Hity bo phién lam viéc lép tire (Instant Token Revocation): Khi ngudi dung
bam "Piang xuét khéi hé théng", g dung gii 1énh API ddng thi 1én may chu,
thuc hién x6a bo va vé higu héa hoan toan cip chudi khoa xac thuc JWT




(Access Token & Refresh Token) ra khoi hé théng quan ly bd nhé dém Redis
Cache tép trung ngay l4p tirc (do tré < 100ms) dé phong chdng triét dé cac
cudc tin cong phat lai phién (Replay Attack).

- Xo6a dit liéu viing nhé dém cuc bd (Secure Memory Wipe): Ung dung di
dong tu dong giai phong toan bd cic bién dit 1iéu tam thoi, thong tin PIL, anh
ky niém dang luu dém trén bd nhé RAM ciia thiét bi. Diéu huéng man hinh
quay trd lai trang thai man hinh Dang nhap ban dau.
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Cai dat ing dung

a) Cai dit thong bio (Push, Email Preferences)

- Cung cép giao dién céu hinh cho phép ngudi ding chi dong Bat/Tét (Toggle
Switch) nhén théng bdo theo timg danh myc ndi dung doc 1dp: Thong bdo lich
hién médu, Théng bao két qua xét nghiém nhay cam, Tin tirc su kién truyén
thong.

- Hd trg cAu hinh da kénh phan phdi: Cho phép lya chon nhan qua tng dung
(Push Notification) hodc qua hom thur dién tir (Email). -

- Khi nguoi ding thay déi cAu hinh, tmg dyng di dong phai goi API dong thi
d& cap nhat trang thdi tiry chon vao co s¢ dit liéu hé théng ngay lap tirc (do tré
phén hbi P95 < 200ms).

b) Xdc thye Sinh triic hoc (Biometric Auth - Tbi wu bb sung)

- Tich hop phan hé cai dat cho phép ngudi ding Bat/Tét tinh nang dang nhap
nhanh béing sinh tric hoc ca nhan c6 sin trén phan ctmg thiét bi: Van tay
(TouchlID / Biometric) hodc Nhan dién khuén mét (FacelD).

Pat/Khong dat




- Tinh nang nay déng vai tro 1a giai phap xac thuc bd sung song hanh ciing
phuong thitc ding nhip OTP/VNelD truyén théng dé ting tc do truy cép img
dung clia nguoi ding.

NHOM 2 — HE THONG QUAN TRI (CMS Admin Web)
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Dashboard & Théng
Ké

- Man hinh tdng quan céip nhat dit liéu ty déng véi do trd < 30 gidy (khéng cin
tai lai trang): Tong s6 luong ngudi dung, tong sb ca hién méau, danh sach lich
hen sip t6i.

- Tich hgp hé théng biéu d6 phén tich da chiéu (Line, Bar, Pie, Heat Map)
theo mbe thoi gian Ngay/Théng/Quy/Nam.

- Tinh ning Drill-down chuyén sau: Cho phép bim truc tiép vao sb liéu tbng
hop trén biéu do dé chuyén hudng xem danh séch chi tiét céc ban ghi ciu
thanh con sb dé.

- Thiét 14p tinh niing tu déng 1ap lich (Scheduled report) giri béo cao dinh k¥
qua email admin dudi dang filedinh kém.

Dbat/Khong dat
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Quan Ly Lich Hién

- Cung cép linh hoat hai ché d6 hién thj danh séch dang ky dat lich: Ché do
lich biéu (Calendar view) va Ché d6 danh sach (List view).

- H6 trg tinh néing x(r Iy hang loat (Bulk approve/reject): Cho phép tich chon
phé duyét hogc tir chéi nhidu lich dit ciing mét lic.

- Tién trinh xtr Iy hang loat bat budc phai duoc thiét ké chay ngém dudi dang
Background Thread, khong duge gy nghén hodc khoa (Freeze) giao dién
trinh duyét Web cia nhén vién van hanh.

DPat/Khong dat




- Biéu mAu y té (Medical Form) nhép két qua xét nghiém bét buge phai tich
hop thur vién kiém tra dir lidu déu vao (Client-side validation) tu dong doi
chiéu dai chi s an toan sinh hoc ctia Vién.

- Hé théng phai c6 kha nang tich hgp, dong bd hai chiéu két qua xét nghiém
véi Hé théng thong tin xét nghiém (LIS) cia Vién théng qua chuén két ndi
HL7/ASTM hoic API tiéu chuln twong duong, bao dam két qua xét nghiém
duge cip nhat tu dong, khdng nhap tay tring 1p. ‘
- Sau khi luu trang thai phé duyét/hiy, hé théng tu dong kich hoat Push
Notification théng bao két qua ngay 1ap tirc ti thiét bi ciia nguoi ding.
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Phén Quyén RBAC

- Hé théng phan quyén dua trén vai trd kiém soat da ting (Role-Based Access
Control): Phin quyén ddc lap téi timg module chitc nang (tbi thiéu 20+
module riéng biét) va chi tiét dén timg nit bam thao tac (Thém, Sua, Xoa,
Xem).

- Ghi nhat ky van hanh quan tri vién (Audit trail) chi tiét 100%: Luu vét chinh
x4c nhan thoi gian (Timestamp), tai khoan thyc hién va néi dung chi tiét hanh
déng.

- Tich hgp tinh ning thiét 1ap danh sach dia chi IP dugc phép truy cép (IP
Whitelist) danh riéng cho cdc nhom tai khoan Quan trj vién cAp cao.

Dat/Khong dat
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Bao Céo & Xuat Dix

Liéu

- Cung cAp sin t6i thiéu 10 mAu (Template) bdo cdo nghiép vu y té phé bién,
cho phép thiét 14p bd loc da didu kién va tiy chinh khoang thi gian linh hoat.
- Dinh dang tép tin két xuat dau ra bét bude: File Excel phai gitr nguyén clu
triac dinh dang bang dit liéu ddng (Pivot table), file PDF phai dat chudn trinh
bay vin ban chuyén nghiép.

Pat/Khéng dat




- Hb tro co ché tu dong két xudt va giri bao cdo dinh ki hang thang qua email
theo cdu hinh thoi gian 1ap sin (Scheduled auto-export).

NHOM 3 — BAO MAT & BAO VE DU LIEU CA NHAN (PII)
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Bao Vé Dit Liéu Ca
Nhén

- Ap dung thujt toan ma héa dbi ximg manh AES-256 ma héa luu trit (at-rest)
cho toan b céc truong dir lidu dinh danh c4 nhén (PII) nhw Ho tén, CCCD, S6
dién thoai, Dia chi, Nhom mau trong DB.

- Sir dung giao thirc bao mat 16p truyén tai TLS 1.3 cho toan bd ludng dir liéu
di chuyén (in-transit).

- Quy dinh nghiém cAm str dung dit lidu thét ctia bénh nhén trén méi trudng
Test/Staging; bit budc phai c6 tip 1énh tu déng tao dir lidu gia 1ap di duoc che
gidu théng tin (Anonymized test data script).

- Luu vét riéng biét lich st truy cép dif liéu PII (Ghi nhén r6 ai dd xem théng
tin ctia ngudi hién méau nao, vao lic nao).

- DPép tmg quyén dugc x6a dit 1itu (GDPR right-to-erasure): Hé théng tw dong
trién khai quy trinh x6a sach di lidu tai khoan theo yéu cu ciia ngudi ding
trong vong < 30 ngay.

Pat/Khong dat

Bao Mat Ung Dung
Web

- Nha thiu phai cam két: Trude khi dua hé théng vao vén hanh chinh thirc
(Go-Live), toan b san phdm (Mobile App va Web CMS) phai duge quét 16
héng va kiém thir xdm nhép (Penetration Testing) béi mot Pon vi chuyén
trach An ninh mang déc lap (Cé chimg nhén dat chuin an toan khéng con 15i
nghiém trong PO, P1 theo danh muc OWASP Top 10).

- Hé théng phai dugc thiét ké, xay dung va van hanh dap img yéu ciu bao dam
an toan hé théng théng tin t5i thiu Cap d6 3 theo Nghj dinh s6 85/2016/ND-

Pat/Khong dat




CP va Théng tu s6 12/2022/TT-BTTTT (do hé théng xir Iy dit liéu cé nhén va
théng tin stre khoe cuia nguoi hién mau).

- Nhat ky truy cap dif lidu ca nhan (PII Access Log) ctia ngudi hién mau bit
budc phai ghi nhén rd co ché: Ai d4 xem, xem théng tin clia ai, vao mébc thoi
gian nao; dit liéu log nay khong duge phép stra/xda va luu trir tp trung tbi
thiéu 12 thang.

- Phong chdng 18 XSS bang co ché ma héa diu ra (OQutput encoding) phéi
hop céu hinh chit ché tidu dé Content Security Policy (CSP) trén Web Server.
- Phong chéng 18i CSRF bing co ché ty dong luan chuyén ma token bao mat
theo tirng yéu cau (Token rotation per-request).

- Ngin chin 161 SQL Injection tuyét dbi bang cach bét budc sir dung truy vén
tham s6 hoa (Parameterized Queries / ORM) va khéong viét ma 1énh bing
chudi SQL thé (Raw SQL).

- Quan ly phién lam viéc Web Admin an toan: Sir dung chudi mudi ngéu nhién
(Random salt), thiét 1ap thudc tinh bao méat HttpOnly, Secure va SameSite cho
Cookie hé théng.

- Hé théng bét budc phai duge quét 16i, kiém thir xdm nhép tu dong
(Automated Penetration Testing) trudc moi dot phét hanh 1én méi trudng
Production.
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Béao Mit ffng Dung
Mobile

- Nghiém cAm luu trit trye tiép cac théng tin nhay cam va dir liéu PII duéi
dang file thé trén b nhé cuc b clia dién thoai. Toan bo thong tin khoa xdc
thue bit bude phai duge ma héa luu trir trong Keychain (i0S) hodc KeyStore
(Android).

Dat/Khéng dat




- Trién khai céng nghé SSL Certificate Pinning trén (mg dung di dong dé ngin
chiin triét dé cac cudc tAn cong nghe 1én, gia mao chimg chi & gitta (Man-In-
The-Middle attack).

- M héa va 1am xao trén ma ngudn tmg dung trudc khi dong géi phat hanh
béng céng cu chuyén dung (ProGuard/R8 cho Android va thye hién Bitcode
stripped cho i0S) nhim chéng dao ngwrgec ma ngudn (Reverse engineering).
- Tich hop tinh ning tu dong phét hién thiét bi bé khoa (Jailbreak/Root
detection) va thuc hién khéa tmg dung, tir chdi quyén truy cép ngay lap tirc
néu phat hién thiét bj khéng an toén.

- B4t buéc thyc thi chinh sach bao mat truyén tai dit liéu App Transport
Security (ATS) trén nén tang iOS.

NHOM 4 - HA TANG, AP

I & KHA NANG MO RONG
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Hé thong API
Backerd

- Toan bd cdc tuong tic nghiép vu giita Mobile App, CMS va may chii bét
budc thyc hién qua hé théng trie RESTHul API xdy dung theo tiéu chuin mé&
OpenAPI 3.0 (Tu dong bién dich tai liéu Swagger UI tir ma ngudn).

- Trién khai co ché phén tach phién ban API (API Versioning nhu v1, v2) dim
béo cdc cdp nhit tinh ndng mdi khéng lam gian doan, hong hoc cac phién ban
tng dung cii dang cai dat trén may ngudi dung,

- Thiét 1ap quy dinh quéan 1y vong doi API nghiém ngat: Hé théng truc
Gateway bét budc hd trg cdu hinh nhin tiéu dé phan hoi X-API-Deprecated va
X-API-Sunset cho cac phién ban API cii.

- Khi Vién ban hanh phién ban méi, cac API cii chi duge phép duy tri hoat
dong t6i da khong qué 06 thang (hodc qua 02 phién ban cip nhat 16n). Ung

Pat/Khong dat




dung di dong ctia ngudi ding chay ban cii bét budc phai nhan dugc thong béo
diéu hudng tu déng, yéu ciu cap nhat App 1én phién ban méi nhét tir Store thi
maéi duge phép tiép tuc goi API, bao vé an toan cho toan bd ha ting 15i cia
Vién.

- C4u hinh gidi han tan suit goi API (Rate limiting) & mirc ti da 1.000
requests/phit/user dé chng tin cong tir chdi dich vu pha hoai hé théng.
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Ha Tang & Céng cu
CI/CD

- Quy trinh déng goi va trién khai tmg dung phai duge tr dong héa 100% qua
duong éng CI/CD pipeline sit dung GitHub Actions, GitLab CI hoiic tuong
duong. Hé théng dudmg éng CI/CD bit bude phai tich hop céu phén Quét ma
doc va 16 hdng bao mat tu dong cho Docker Tmage (Container Image
Scanning) truée khi ddy 1én Private Registry.

- Toan bd dich vu ing dung chay trén kién tric microservices duge quéan ly
bing Helm Chart trén nén tang K8s, hd tro cap nhét hé théng chi bing 1 1énh
duy nhat. - -

- Quy trinh phat hanh phién ban méi (Release) bit budc dép (g mé hinh
Blue-Green Deployment (Khong cé thoi gian chét hé théng - Zero-downtime).
Co ché tu dong khdi phuc vé phién ban an toan cii (Rollback) khi xay ra 13
nghiém trong phai hoan thanh trong thoi gian < 5 phut.

Pat/Khong dat
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Hiéu Nang & SLA
cam két

- Hé théng xi Iy mugt ma, phan phdi tai cin bing dat chi s6 thoi gian phan
hdi API & mirc P95 < 200ms duéi diéu kién tai kidm thir thue té. Céc chi sé
hiéu ning néu tai muc nay bét budc phai dwoc do kiém, chimg minh bing

cong cu kiém thir tai tiéu chuén (JMeter, k6, Gatling hodc trong duong) va

Pat/Khong dat




nha théu phai ban giao béo cdo két qua kidm thir tai (Load/Stress Test Report)
cho Vién trong giai doan nghiém thu.

- Cam két bing diéu khoan hgp ddng ty 18 sin sang dich vu SLA Uptime toan
hé théng dat murc > 99,5%.

- Tich hop dich vu CDN mang ludi phan phéi ndi dung, dam bao thoi gian tai
céc tai san tinh (Hinh anh banner, giao dién db hoa) dat téc dé dudi 0,5 gidy.
- Quy trinh tbi wu hoa truy vén co sé dir lidu (Database Query Optimization)
va danh gi4 k& hoach thuc thi ciu 1énh (Execution Plan Review) phai dugc

thue hién bt bude trude mdi dot release.
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HOb Trg & Bao Hanh

phan mém

- Cung cép kénh téng dai Hotline hd trg k¥ thuat lién tyc tir thir Hai dén thir
Sé&u hang tuén,

- Ban giao bd tai liéu quan 1y, cAm nang ngudi ding cudi va hé thong video
dio tao tryuc tuyén (Pong goi qua nén ting Zoom / Loom hodc tuong duong).
- Cam két quy trinh xir Iy su ¢6 phdn mém nghiém ngit theo bién ban thoa
thusn mirc dich vu (SLA Bug fix): Tiép nhan phan héi 15i nguy cip PO trong
vong < 4 gid va hoan thanh sira 15i triét d& trong vong < 24 gio.

- Pinh ky hang thang, nha thiu phai xuit va giri bio cdo danh gia sirc khoe hé
thong (Monthly health check report) mét cach minh bach cho Chii déu tu.

Pat/Khong dat

PHAN V: YEU CAU UI/UX

STT

Thanh phén ban giao/ | Yéu ciu k¥ thuit chi tiét trong E-HSMT (Dinh lwgng, Minh bach &

Tiéu chuin thiét ké

Kiém thir dwgc)

Tiéu chi danh gia




Tinh da dang va doc lap
cua Phuong an thiét ké
(UI Concepts)

- Nha thau bét budc phai cung cép tbi thidu 03 phuong 4n thiét ké giao dién
b hoa (High-fidelity UI Concept) doc 1ap va khac biét hoan toan vé phong
cach phdi mau phuy, cach bé tri bb cuc cac Widget va trai nghiém ludng
tirong tic tai man hinh Trang chu (Dashboard).

- M&i phuong én thiét ké bét budc phai thé hién tron ven sy ddng b nhan
dién thuong hiéu véi mau chi dao cia Vién (Ma mau Hex #ED1C24) va
thé hién diy da céu tric cac khdi tinh ning: Thanh trang thai sirc khoe
(Dynamic Status Bar), Widget Kho méu dinh tinh, M4 QR truy cip nhanh
va Khéi vinh danh/Huy hiéu sd.

- Cac phuong 4n phai dugc trinh bay duédi dang ban vé d6 phén giéi cao,
md phong chinh xéc trén 2 kich thudc man hinh di dong tiéu chuén (Ty 18
19.5:9 cho i0S va 20:9 cho Android).

Pat / Khéng dat

Ban miu tuong tdc va
Cong cu cong tac
- |(Interactive Prototype)

- Toan bd 03 phuong 4n thiét ké giao dién phai dugc xdy dung trén cong cu
thiét ké chuyén nghiép dua trén nén tang dam may pho- bién (Figma,
Adobe XD, Sketch hodc tuong duong).

- Nha thau bét budc phai cdu hinh lién két chuyén dong trung gian giita cc
man hinh dé tao thanh cac Ban miu tuong tic (Interactive Prototype /
Wireframe click-through), cho phép ngudi dung thir nghiém co thé bam,
vubt, chuyén trang, mé popup ban khai y té gidng nhur g dung thuc té dé
lam co s& cho Vién danh gia, lya chon trude khi 18p trinh.

Pat / Khong dat

Bb thu vién thit ké
chuén héa (Design
System / Ul Kit)

- Nha thiu phai cung cAp bé tai lidu phan cép kiu chit (Typography
Scale), bang biéu tuong db hoa hé théng (Iconography dang Vector .svg)
v Hé théng thiét ké (Design System UI Kit) chuén héa.

Pat / Khdng dat




- Dinh lugng trang théi phan tir: 100% céc thanh phan giao dién tuong tic
(Nut Dat lich, 6 tich chon Checkbox ban khai y té, céc nut céu hoi
C6/Khéng) bat bude phai duge thiét ké diy du cac trang thai hién thj: Mic
dinh (Default), Pang tuong tac (Hover/Pressed), DA chon (Selected) va
Khéa chitc nang (Disabled).

- Kich thwéc viing cham twong téc (Touch Target Size) trén di déng bét
bude phai dat t6i thidu >48x48 dp dé chéng bim nhdm cho ngudi ding.

Quy trinh kiém thir Trai
nghiém nguoi dung dinh
lugng (SUS Score)

- Bé chimg minh giao dién dwoc t6i tru khoa hoc cho gidi tré, nha thiu phai
phi hop ciing Vién té chirc mét dot kidm thir trai nghiém ngudi dung déc
lap (User Acceptance Testing - UAT cho ban vé& UI) trén mét nhém mau
thir nghiém t6i thidu 30 ngudi thude do tudi thanh nién (18 - 35 tubi).

- Phuong 4n thiét ké duoc Iya chon dua véo giai doan 14p trinh bét bude
phai dat diém sé danh gia trung binh > 75 diém trén Thang do tinh kha
dung hé théng chudn qudc té-(System Usability Scale - SUS Score).

Pat / Khéng dat

SLA H5 trg chinh sira va
Ban giao quyén sé hiru

- SLA Chinh sira: Nha thdu cam két hd trg t6i thidu 03 vong hiéu chinh
toan dién (Revision Rounds) cho phuong an duge chon dya trén bién ban
g6p y chuyén mén ctia Vién. Thoi gian hoan thanh cédp nhét ban vé& cho
moi vong khong qua < 03 ngay lam viéc.

- Quy chuén ban giao: Sau khi Vién chdt phuong én cudi ciing, nha thiu
phai ban giao 100% quyén sé hitu, link géc san phim thiét ké va file
source code thiét ké dinh dang vector sach, phén 16p (Layered) rd rang, sén
sang cho tinh ning xudt ban ma nguédn tu déng danh cho Iap trinh vién
(Developer Handoff).

Pat / Khong dat




PHAN Vi: YEU CAU NANG LUC NHAN SU CHU CHOT

vu phdn mém (BA) trong linh vyc y té.
- Thanh thao k¥ ning khao sat nghiép vu va
viét tai liéu ddc ta yéu cdu hé thong (SRS).

STT| Vi tri nhan sw S6 Yéu cAu vé trinh d9, niing luc va kinh H3 s, tai liéu bit budc phai ndp dé chimg
lwgng nghiém nghiép vu minh
1 [Truongnhém |01 nguoi |- Trinh dé: Tt nghiép Pai hoc trd 1én chuyén |- Bing tét nghiép Pai hoc/Thac si/Tién si.
trién khai nganh CNTT, Tin hoc y t& hodc cdc nganh - So yéu 1y lich (CV) ¢6 x4c nhén.
(Project tuong duong. - Hop déng lao ddng chinh thirc (Théi han >
Manager) - C6 > 10 nam kinh nghiém lam viéc trong |01 nam ho#c khong xdc dinh thoi han) ky véi
linh vye CNTT. nha théu dy thau.
- Pa timg lam Gidm dbe du 4n hodc Truéng |- Ban sao trich xuit dit lidu dong Bao hiém xa
nhém trién khai cho t6i thidu 01 dyr én phin  |héi (BHXH).
mém y té hodc tmg dung di dong co gia tri - Bién ban nghiém thu ho#c xac nhan cta Chu
tuong duong géi thiu dang xét. dau tu du 4n twong ty trude do.
2 |Chuyénvién |01 ngudi|- Trinh d§: Pai hoc tré 1én chuyén nganh - Béng t6t nghiép Pai hoc.
phén tich CNTT hodc Quan Iy y té. - So yéu Iy lich (CV) c6 xac nhan.
nghiép vu (BA) - C6 = 5 nam kinh nghiém phan tich nghiép |- Hop ddng lao dong chinh thirc(Thoi han >

01 ndm hodc khéng xac dinh thoi han) ky voi
nha thau du thau.

- Bén sao trich xuét di¥ lidu déng Bao hiém xa
héi (BHXH).

- Ban sao tdi thiéu 01 tai liéu diic ta SRS phén
mém do nhan s nay thuc hién (da che théng
tin nhay cam).




- C6 = 5 ndm kinh nghiém l4p trinh Backend
str dung nén tang Node.js hosic .NET Core.

- C6 kinh nghiém thiét k& RESTful API, xay
ding cAu tric co s6 dit lidu va xir Iy logic

nghiép vu hé thng.

Lap trinh vién |02 ngudi |- Trinh do: Pai hoc hoac Cao ding chuyén - Bang t6t nghiép/Chimng chi chuyén nganh.
Mobile Flutter nganh CNTT. - So yéu 1y lich (CV) ¢6 x4c nhén.
- C6 > 5 nam kinh nghiém l4p trinh tmg dung |- Hop déng lao ddng chinh thic (Thoi han >
di dong sir dung Flutter/Dart. 01 ndm hodc khéng xac dinh thoi han) ky voi
- D4 truc tiép phat trién va dua thanh céng > 2 |nha thau du thau.
tng dung 1én cac cho tmg dung (Google Play |- Ban sao trich xuat dir liéu déng Bao hiém x4
va Apple App Store). héi (BHXH).
- Puong link (URL) kém anh chup minh
ching 02 g dung dang hoat dong trén
Store.
Lap trinh vién |02 ngudi (- Trinh d: Pai hoc tré 1€n chuyén nganh - Bing tét nghiép Pai hoc.
Backend CNTT. - So yéu 1y lich (CV) ¢6 xac nhén.

- Hop déng lao déng chinh thirc (Thai han >
01 nam hozc khong xéac dinh thoi han) ky voi
nha thiu dy thiu.

- Ban sao trich xudt dir liéu déng Bao hiém x3
hoi (BHXH).

- Tai liéu minh chimg da tham gia thiét ké/xay
dung hé théng API cho tdi thiéu 01 du 4n
tuong tu.

Chuyén vién
thiét ké U/UX

01 nguoi

- C6 > 5 nam kinh nghiém thiét ké giao dién

ung dung di ddng va hé théng quan tri Web.

- So yéu Iy lich (CV) ¢6 xac nhén.




- Thanh thao cong cu thiét k& chuyén nghiép
Figma.

- Hop ddng lao déng chinh thirc (Théi han >
01 nadm hoac khéng xac dinh thoi han) ky voi
nha thau dy thiu.

- Ban sao trich xuét dit liéu dong Bao hiém xa
héi (BHXH).

- Portfolio/Hb so nang lyc thiét ké (Dudng
link Figma ho#c tép PDF san phim giao dién
da thiét ké).

K¥ su kiém thir
phin mém
(Tester/QA)

01 nguoi

- C6 > 3 ndm kinh nghiém kiém thir chét
lugng phan mém.

- 86 hitu chimg chi quéc té ISTQB
Foundation Level hodc c6 tbi thidu 05 nim
kinh nghiém kiém thir chét lugng céc hé
théng phin mém y té, tmg dung di dong cap
doanh nghiép.

- Thanh thao kiém thit chirc néng, hiéu ning,
bao mat va sir dung cdng cu kiém thir tr déng
(nhu Appium).

- So yéu ly lich (CV) c6 xéc nhan.

- Hop ddng lao déng chinh thirc (Thoi han >
01 ndm hodc khéng xac dinh thoi han) ky véi
nha thiu dy thau.

- Ban sao trich xudt dit liéu déng Bao hiém x4
héi (BHXH).

- Ban sao cong chimg chimg chi quic té
ISTQB Foundation Level hodc Advanced
Level (néu c6); Hodc cac gidy t& chirng minh
kinh nghiém kiém thir trong duong (Hop
ddng, bién ban nghiém thu du 4n cii) trong
trudong hop nhén su dp dung tidu chuén 5 nim
kinh nghiém.

- Béo c4o két qua kiém thir (Test Report) clia
mot dy an cili lam minh ching néng luc.




K§ s ha ting
& Vén hanh
(DevOps)

01 nguoi

- C6 > 5 nam kinh nghiém quan trj hé thng
Linux, Docker, dudng éng CI/CD.

- C6 kinh nghiém thuc té trién khai, giam sat
hé théng trén céc nén tang dam may 16n
(AWS/GCP/Azure) va quan tri Kubernetes
Cluster.

- So yéu Iy lich (CV) c6 x4c nhan.

- Hop déng lao ddng chinh thirc (Thoi han >
01 niim hoiic khong xac dinh thoi han) ky véi
nha thiu di thau.

- Ban sao trich xudt dit liéu déng Béo hiém x3
hoi (BHXH).

- Cac chumg chi ha ting di kém (néu c6 - nhu
AWS, CKA...) hoc tai liéu minh chimg da
thiét 14p hé théng K8s cho du an thuyc té.
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